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Studerende far it-pris for idé, der vil fa faerre til at ga i malware-faelden

It-studerende far DANSK IT’s cybersikkerhedspris for en idé til, hvordan hjemmesider fremover kan
beskyttes, sa man advares, hvis it-kriminelle har pillet ved den hjemmeside, man er pa vej til at besgge.

Cybersikkerhedsprisen er stiftet af interesseorganisationen DANSK IT for isaer, at fa unge til at interessere
sig for cybersikkerhed og komme med innovative ideer, der kan ggre en forskel.

Onsdag den 3. februar blev prisen uddelt for fgrste gang. Det skete pa DANSK IT’s it-sikkerhedskonference,
hvor den it-studerende Hauke Jan Libbers Igb med haederen og 25.000 kroner sponseret af KPMG.

- Haukes idé adresserer et stadig mere udbredt problem med, at it-kriminelle udnytter, at det er mere eller
mindre umuligt at opdage, hvis den hjemmeside, man besgger er inficeret med malware, og hermed ggr én
til malskive for it-kriminelle, siger Lars Ramkilde Knudsen, formand for DANSK IT’s udveelgelseskomite og
professor pa DTU.

- Hvis man fremover udvikler hjemmesider efter den prisvindende idé, vil bespgende pa selve hjemmesiden
advares i det gjeblik, de forsgger at ga ind pa hjemmesiden, hvis nogen uautoriseret har andret pa siden. |
praksis kan det eksempelvis forega ved, at man bliver mgdt af en advarselstrekant — der spgrger, om man
gnsker at klikke sig videre til hjemmesiden. Hermed reduceres risikoen for at ryge i malwarefaelden
betydeligt, fortsaetter Lars Ramkilde Knudsen.

Standarden for webudvikling skal andres

Hauke Jan Libbers vil udbrede ideen ved at @ndre den standard, hvorefter hjemmesider bliver lavet. Fgrste
skridt, bliver at praesentere ideen for World Wide Web Consortium (W3C), en international organisation,
der arbejder for at lave standarder til internettet.

- Nar man besgger en hjemmeside er det vigtigt, at man kan stole p3, at den side, man besgger, er den,
man tror den er, og ikke at nogen uautoriseret har vaeret inde og pillet ved siden. Den prisvindende idé vil
udvide HTML standarden sadan, at det ggres muligt for browsere, at kontrollere integriteten og aegtheden
af koden. Hermed vil hjemmesiders integritet blive sikret, siger Lars Ramkilde Knudsen.

Han papeger, at det ogsa er i hjemmesideejerens interesse at vaerne om sin hjemmesides integritet sadan,
at besggende i hgjere grad bliver beskyttet.

Reducerer omfanget af Water Hole angreb
Et eksempel pa, hvorfor det bliver stadig mere vigtigt at sikre, at hjemmesider er, hvad de giver sig ud for at
veere er, at antallet af sakaldte Water Hole angreb er stgt stigende.

It-krimielle, der fx gnsker at bryde ind i myndigheders og virksomheders it-systemer udnytter her, at i flere
tilfeelde er det muligt at placere skadelig kode pa en ellers legitim hjemmeside — fx et nyhedssite - som
krimelle ved en specifik medarbejder i en virksomhed ofte besgger. Nar den intetanende medarbejder via
sin arbejdscomputer besgger hjemmesiden vil der blive installeret skadelig kode pa computeren som den
it-krimelle kan anvende til at bryde ind i arbejdspladsen it-systemer.

- Med Haukes idé, vil ofret ikke lzengere vaere intetanende. Han vil vide, at der er problemer med
integriteten af den webside, han er pa vej til at besgge, slutter Lars Ramkilde Knudsen.



Hauke Jan Lubbers er fgdt i Tyskland, men bor i dag i Kgbenhavn, hvor han danskeit
arbejder pa sin kandidatgrad i datalogi ved Kgbenhavns Universitet.

Dommerkomiteen var nedsat af DANSK IT’s fagrad for informationssikkerhed og bestod af medlemmer fra
DTU, Alexandra Instituttet, Center for Cybersikkerhed, Grazper og Vestas.
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mail Irkn@dtu.dk

Morten Larsen, pressechef, DANSK IT, tif. dir. 33 17 97 71 / mobil 61 20 74 75, mail: ml@dit.dk

Om DANSK IT

DANSK IT er en non-profit interesseorganisation stiftet i 1958. DANSK IT arbejder for at fremme og
understgtte it, hvor dette skaber vaerdi for samfundet og den enkelte. At samle, styrke og udvikle it-brugere
og it-professionelles kompetencer og faglighed. Og pad et uafhaengigt grundlag varetage samfundets og
medlemmernes it-interesser. Mere information findes pd www.dit.dk
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