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Sadan forbereder virksomhederne sig pa persondataforordningen

Persondataforordningen vil stille en reekke nye krav til den made, som danske virksomheder behandler
personoplysninger pa, og derfor bgr man allerede nu begynde at kigge pa, om virksomheden og dens
processer er gearet til persondataforordningens komme.

Ledelsen skal s@ge for, at alle ansatte far regelsattet under huden for at undga hgje bgder

En af de mest markante andringer ved at ga fra persondatalov til persondataforordning bliver det ggede
fokus pa regelhandhavelse som fglge af introduktion af et markant hgjere bgdeniveau for overtraedelse.

For fremtiden vil ulovlige behandlinger af personoplysninger i vaerste fald kunne medfgre bgder pa op til 4
% af den arlige globale koncernomsaetning. Med bgdeniveauer i denne stgrrelsesorden kan manglende
overholdelse af forordningens regler udggre en reel forretningsrisiko.

Det er derfor vigtigt, at virksomhedens gverste ledelse far forankret og understreget vigtigheden af
implementeringen af dette regelszet i virksomheden, og at virksomhedens daglige ledelse formar at fa
persondatabeskyttelsen ind under huden pa virksomhedens ansatte, sa vigtigheden af regelefterlevelsen
ikke kun lever pa ledelsesplan, men derimod kommer til at gennemsyre alle niveauer og funktioner i
virksomheden.

Fa udpeget en Data Protection Officer, hvis kerneaktiviteterne bestar af behandling af
personoplysninger

Som led i det ggede fokus pa persondatabeskyttelse vil virksomheder, hvis kerneaktiviteter bestar af
behandling af personoplysninger, eller som behandler fglsomme personoplysninger i et vaesentligt omfang,
skulle udpege en sakaldt Data Protection Officer (DPO — ogsa kaldet databeskyttelsesradgiver). Som
felsomme personoplysninger regnes blandt andet oplysninger om race eller etnisk oprindelse, politisk,
religigs eller filosofisk overbevisning, fagforeningsmaessige tilhgrsforhold, oplysninger om helbredsmaessige
forhold og seksuelle orientering.

Denne DPO skal have et szerligt kendskab til forordningens krav til persondatabeskyttelse og har ansvaret
for at sikre, at forordningens nye regler overholdes i forbindelse med virksomhedens daglige drift. For
virksomheder, der bliver omfattet af dette krav, er det derfor en god idé at begynde at ggre sig nogle
tanker om, hvem af virksomhedens medarbejdere der eventuelt har kompetencerne til at kunne Igse
denne opgave, eller om man alternativt skal have iveerksat en rekrutteringsproces for at fa de rette
kompetencer ind i virksomheden.

Sorg for, at den mest restriktive privatlivsbeskyttende indstilling automatisk gaelder i
produkterne

En af nyskabelserne ved persondataforordningen er indfgrelse af principperne om ”privacy by design” og
"privacy by default” (databeskyttelse gennem design og gennem standardindstillinger).

Dette betyder kort fortalt, at virksomheder for fremtiden skal taenke persondatabeskyttelse i hele deres
veerdikaede, helt fra produktudviklingsfasen og til produktet havner hos slutkunden, samt at virksomhedens
interne forretningsprocesser skal indrettes pa en sadan made, at de fremmer persondatabeskyttelse.
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Principperne indebaerer blandet andet et krav om, at de mest restriktive privatlivsbeskyttende indstillinger
automatisk skal gaelde, nar en kunde kgber et nyt produkt eller en service, hvor de afgiver
personhenfgrbare oplysninger; fx opretter sig som bruger pa sociale medier eller downloader apps.

Fa kortlagt, hvilke personoplysninger virksomheden behandler

Selv om den kommende persondataforordning som omtalt ovenfor medfgrer en reekke nyskabelser, er det
vigtigt at have for gje, at de grundlaeggende principper for behandling af persondata stort set forbliver
uforandrede.

Det betyder med andre ord, at hvis man har styr pa reglerne i persondataloven og har sikret, at
virksomheden opererer efter dem, sa vil det for mange virksomheder veere en relativt overkommelig
opgave at foretage den opgradering af de allerede implementerede processer, som efterlevelse af
persondataforordningen vil kraeve.

For at fa det ngdvendige overblik over virksomhedens reelle niveau af regelefterlevelse af den nuvaerende
persondatalov er det vigtigt, at virksomhederne afsaetter tid og ressourcer til at fa kortlagt, hvilke
personoplysninger virksomheden behandler.

Dette kan afhaengigt af virksomhedens stgrrelse og kompleksitet veere en meget tidskreevende proces, da
dette vil kraeve, at der stilles de rigtige spgrgsmal til mange forskellige personer pa tveers af hele
virksomheden, ligesom man gennem hele processen skal have for gje, at der er overensstemmelse mellem
de svar, man far.

Kortlaegningen skal give et detaljeret billedede af, hvilke typer af personoplysninger der indsamles, hvorfra
oplysningerne indsamles, hvordan oplysningerne indsamles, om oplysningerne videregives og til hvem,
hvor og hvordan oplysningerne er gemt og sikret, hvordan oplysningerne bruges (herunder potentielle
fremtidige formal), samt hvornar og hvordan oplysningerne vil blive slettet.

Da denne kortleegning danner grundlaget for at kunne ivaerkseaette de korrekte foranstaltninger til
overholdelse af bade den nuvaerende persondatalovs og den kommende persondataforordnings regler, er
det vigtigt, at kortleegningen bliver fuldstaendig og korrekt. Det betyder, at der bgr afszettes tilstraekkelig tid
og tilstreekkelige ressourcer til gennemfgrelsen af denne proces.

Prioritér indsatsomraderne

Den kommende persondataforordning indeholder mange regler og krav, hvilket selvsagt vil pavirke danske
virksomheder i vidt forskelligt omfang alt efter karakteren af deres forretning. Det er derfor vigtigt for
virksomhederne ret hurtigt at fa identificeret, hvilke dele af persondataforordningen der har stgrst
indflydelse pa deres forretning, sa virksomheden malrettet kan fokusere pa at fa sikret de omrader, som
har stgrst forretningsmaessig betydning og/eller medfgrer den stgrste risikoeksponering.

Var opmaerksom pa virksomhedens brug af databehandlere

Et af de omrader, hvor virksomheder erfaringsmaessigt ikke er opmarksom pa overholdelse af reglerne er
ved brug af eksterne databehandlere. Den kommende persondataforordning stiller skaerpede krav til
brugen af eksterne databehandlere.

Derfor er det vigtigt, at virksomhederne i forlaengelse af den ovenfor beskrevne kortlaegningsproces
ligeledes foretager en minutigs gennemgang af, hvilke eksterne leverandgrer der er indgaet aftaler med, og
hvor der sker behandling af personoplysninger. Det kan for eksempel vaere aftaler med cloudleverandgrer,
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outsourcingaftaler eller leverandgrer af internetbaserede personaleadministrationsveerktgjer og meget,
meget mere.

Nar der er opnaet et overblik over virksomhedens brug af databehandlere, bgr der herefter tages skridt til
en egentlig gennemgang af kontrakterne med disse med henblik pa at identificere, om de pagaldende
kontrakter lever op til de skaerpede krav i forordningen. Nar dette er afklaret, kan det veere ngdvendigt at
igangsaette en egentlig genforhandlingsproces med visse leverandgrer, sa det sikres, at kontrakten for
fremtiden tager hgjde for de nye krav, som persondataforordningen indebaerer, hvilket vil bidrage til, at
man mindsker virksomhedens risikoeksponering i forbindelse med brugen af databehandlere vaesentligt.

Start processen nu

Persondataforordningen skal anvendes fra den 25. maj 2018. Det giver virksomhederne tid til at indrette sig
pa de nye regler forud for deres ikrafttreeden, men det kan tage 18-24 maneder at komme igennem
processen, bl.a. fordi der skal tilvejebringes et budget til aktiviteterne, og medarbejdere skal have frigjort
tid til projektet eller der skal indhentes ressourcer udefra.

Udarbejdet af LETT Advokatpartnerselskab i samarbejde med DANSK IT maj 2016.

For yderligere information kontakt Susanne Mark, medlem af DANSK IT’s fagrad for it og jura og til daglig
Advokat (H), LETT, telefon 33 34 02 36, mobil +45 20 64 60 38, mail: sma@|ett.dk
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